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Paderno Dugnano, 28 Febbraio 2025 
La direzione MOBILCOM con il presente documento stabilisce la sua politica per la sicurezza delle informazioni. L’obiettivo è di proteggere le informazioni interne e dei clienti in modo che sia assicurata la loro riservatezza,integrità e disponibilità. Le informazioni sono relative alle comunicazioni che derivano dall’utilizzo degli impianti mobili, le singole specifiche di lavoro, tutti i dati che, se utilizzati da terzi, possano in qualche modo arrecare danno al cliente. Nel richiedere al personale il rispetto di quanto previsto dalla 27001 versione del 2022 e dai relativi allegati, fornisce anche le direttive per gestire:

· portatili e smartphone che devono essere utilizzati solo per scopi lavorativi 

· tele lavoro o lavoro presso le sedi Mobilcom che deve essere organizzato in modo da non arrecare danni di sicurezza a nessun bene o cliente Mobilcom 
· accessi che sono limitati e concessi per il solo svolgimento del lavoro 

· controlli critto grafici che sono imposti dall’amministratore di sistema e devono essere accettati 

· schermo dei singoli Pc e scrivania puliti 

· back up giornalieri 

· divieto di trasferimento di informazioni ma solo condivisione da server centrale 

· divieto di esportazione di files da parte dei fornitori 

· divieto di registrazione delle conversazioni con i clienti attraverso il canale dei clienti 
· divieto di trasferimento dei dati 
· divieto di utilizzo di prelievo file da Mobilcom 
· divieto di utilizzare USB 
· divieto di utilizzo di cellulari aziendali per scopi privati 
Il sistema di gestione della sicurezza deve tenere conto delle esigenze e aspettative delle parti interessate quali le autorità competenti ad ogni livello attuandone le singole prescrizioni.

Assegna a figure interne 
· la responsabilità di amministratore di sistema con lo scopo di supervisionare server, singoli pc sia in sede che presso le sedi locali per tutte le attività richieste dalla 27001 nonchè la gestione del locale CED e del server con la supervisione su sistema antincendio e sistemi di allarme compreso i sistemi di allarme generale antintrusione 

· la gestione del sistema per la sicurezza 27001 e del GDPR nonché la gestione dei rapporti con il Garante e l’ente di certificazione 

· la gestione dell’archivio cartaceo per le informazioni considerate sensibili 

· la gestione del magazzino e degli automezzi in sede 

Nomina per altro per ogni sede locale un responsabile della gestione fisica dei singoli PC e degli smartphone 

La direzione richiede che venga rinnovata la certificazione UNI EN ISO 27001:2022 entro il 2025 mettendo a disposizione i mezzi che la devono rendere possibile: sistemi di allarme,  gestione della temperatura interna del CED, sistemi di chiusura a chiave per gli altri uffici. Impone, per altro, il raggiungimento di obiettivi minimi quali: azzeramento dei disastri della sicurezza causati da condizioni ambientali avverse e azzeramento di disastri causati da furti o smarrimenti. Approva la presente politica che rende disponibile alle parti interessate che ne facciano richiesta. Per scelta non ritiene opportuno applicare un regime sanzionatorio al personale ma sensibilizzarlo al fine di evitare qualsiasi problematica relativa alla sicurezza. L’impegno della direzione nel volere l’applicazione del sistema di gestione della sicurezza è orientato al miglioramento continuo dell’attività e della relativa sicurezza. Il sistema deve perseguire obiettivi specifici: RTO 
Per la qualità si prevede quanto segue. 

La mission è di fornire sistemi integrati per la comunicazione che assicurino:

· La soddisfazione delle esigenze di comunicazione del cliente nei singoli ambienti

· La continua assistenza sugli impianti e l’immediato intervento per il ripristino dei collegamenti 
· La gestione delle eventuali problematiche 

· La velocità di intervento per la loro risoluzione 

· La necessaria logistica (disponibilità di impianti a magazzino e o di componenti)

La direzione aziendale stabilisce che la gestione del sistema qualità è una responsabilità collegiale che coinvolge tutti coloro che operano in azienda e i fornitori nell’ambito dei loro compiti. Obiettivo è di mantenere la certificazione UNI EN ISO 9001:2015.
 La Politica della Qualità è disponibile per tutti coloro che ne facciano richiesta. Nel corso degli audit interni AQ verifica la sua comprensione ed efficacia. La direzione aziendale stabilisce che il sistema qualità debba essere rivolto a gestire i seguenti aspetti:

· commercializzazione a marchio proprio di componenti per la comunicazione mobile 

· progettazione, assemblaggio, manutenzione di sistemi integrati per la comunicazione mobile 

Nel dettaglio il sistema qualità deve gestire 

	Commercializzazione a marchio del produttore 


	Commerciale per impianti di comunicazione mobile 



	Progettazione di impianti di comunicazione mobile 


	Approvvigionamento di materiali per impianti di comunicazione mobile 


	Assemblaggio degli impianti di comunicazione mobile 


	Installazione e collaudo di impianti di comunicazione mobile 


	Assistenza (Manutenzione)  su impianti di realizzazione Mobilcom 



Sulla base degli obiettivi definiti stabilisce anche i target inseriti di volta in volta nel riesame della direzione. Si impegna a fornire l’autorità e l’autonomia necessaria ad AQ per gestire i singoli problemi organizzativi e tecnici, intraprendere le azioni correttive necessarie per correggere o prevenire i singoli problemi relativi ai prodotti, processi. Alla fine dell’anno i risultati sono discussi nel corso dell’attività di riesame. Sulla base di quanto presentato definisce un piano di miglioramento attribuendo le singole responsabilità. 

Direzione aziendale

RENZO CAPPELLO
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